
全民守护共筑网络安全“防火墙”
刘婷婷

在数字浪潮奔涌的当下，网络已
成为人们生活、工作、学习不可或缺的
部分。9月15日至21日，以“网络安全
为人民，网络安全靠人民——以高水
平安全守护高质量发展”为主题的
2025 年国家网络安全宣传周如期举
行，再次将网络安全这一时代命题，推
到全民关注的聚光灯下。

网络安全宣传周的意义，在于打
破“安全与我无关”的认知误区。不少
人认为，网络攻击、数据泄露是企业或
专业人士的事，自己作为普通用户无
需在意。然而现实是，从老年人被保
健品诈骗诱导转账到年轻人因刷单兼
职泄露银行卡信息，从家庭群里的虚
假链接盗取账号到手机里的恶意APP

偷跑数据——网络安全风险随时威胁
每个人的日常生活。宣传周通过案例
解读、情景模拟、互动体验等通俗方
式，将抽象的安全风险转化为可感知
的生活场景，让公众看清“风险就在身
边”，从而主动绷紧安全之弦，补上自
我防护这堂必修课。

宣传周的价值，更在于搭建起“知
识传递”与“技能培养”的桥梁。网络
安全不是简单的“不点链接、不填信
息”，而是需要与时俱进的防护能力。
随着诈骗手段从“广撒网”转向“精准
骗”，攻击方式从“暴力破解”升级为

“AI伪装”，传统的防护常识已难以应
对新风险。宣传周恰好提供了“更新
知识库”的契机：教老年人识别“AI换

脸”诈骗，帮上班族守住职场数据安
全，给青少年科普个人信息保护边界，
让不同群体都能学到相应的网络防护
技能。这种“按需施教”的科普，让安
全知识从“听过”变成“会用”，真正提
升全民网络安全素养。

更重要的是，宣传周是一次“社会
共治”的动员令。企业需要扛起数据
保护主体责任，不把用户信息当盈利
工具；监管部门要持续加大执法力度，
让违法者付出代价；而每一位网民，都
是防线中不可或缺的一环——举报一
条诈骗信息，提醒身边人防范风险，拒
绝参与网络违法活动，都是在为网络
安全添砖加瓦。宣传周通过集中宣
传，让“网络安全为人民，网络安全靠

人民”的理念深入人心，推动形成“政
府主导、企业尽责、公众参与”的共治
格局，让安全防线从“技术壁垒”延伸
至“社会共识”。

网络安全宣传周不是安全防护
的“终点”，而是全民守护的“起点”。
当宣传周的知识转化为日常习惯，当
一时的关注变成长久的警惕，当个体
的行动汇聚成社会的合力，才能真正
构建起一道“人人有责、人人尽责、人
人享有”的网络安全防线，让数字时
代的每一次点击、每一次传输，都充
满安全感。

线上线下同防范 普法解读明“边界”
我市开展2025年国家网络安全宣传周活动

本报讯 9月15日，2025年国
家网络安全宣传周长治活动启动
仪式在潞州剧院门前广场举行。

本次活动主题为“网络安全为
人民，网络安全靠人民——以高水
平安全守护高质量发展”，通过线
上线下相结合的方式，开展形式多
样、内容丰富的系列宣传活动，旨
在宣传网络安全理念、普及网络安
全知识、推广网络安全技能，进一
步增强我市各级各部门和广大网
民的网络安全意识和防护能力。9

月15日至21日宣传周期间，我市
将针对不同群体和领域，开展校园
日、电信日、法治日、金融日、青少
年日、个人信息保护日等主题日活
动，组织志愿服务队进机关、进乡
村、进社区、进学校、进企业、进单
位，着眼服务我市经济社会高质量
发展，广泛开展网络安全知识专题
培训、应急处置实战演练、电信网
络诈骗防范科普等特色活动，在全
社会大力营造共筑网络安全防线
的浓厚氛围。

启动仪式上，市委网信办联
合市公安局、市教育局等20余家
市直单位通过现场发放宣传资
料、摆放宣传展板等方式，深入解
读《网络安全法》《数据安全法》
《个人信息保护法》《未成年人网
络保护条例》等重要法律法规与
政策文件，展示网络安全发展成
果，引导广大群众依法上网、文明
上网、安全上网，共建网络安全、
共享网络文明。

（刘乐伟）

市总工会工作人员向市民发
放网络安全宣传资料。

本报记者 梁栋 摄

1.提高安全意识

保持警惕，不轻易相信来路不明
的信息和链接，不随意在网上透露个
人敏感信息。定期关注网络安全知
识，了解常见的网络诈骗手段，增强
自我防范能力。

2.加强密码管理

设置复杂且独特的密码，包含字
母、数字和特殊字符，并定期更换。
避免使用相同的密码在多个平台上
注册账号。

3.谨慎使用公共网络

在公共场所尽量不使用公共
WiFi进行敏感操作，如网上银行、购
物等。如果必须使用，建议使用虚拟
专用网络（VPN）加密通信。

4.定期更新软件和系统

及时安装操作系统、应用软件
的补丁和更新，修复可能存在的安
全漏洞。

5.开启防火墙和杀毒软件

防火墙可以阻止未经授权的网
络访问，杀毒软件可以检测和清除恶
意软件。

6.注意电子邮件安全

不打开来历不明的邮件附件，不
点击可疑的邮件链接。定期清理垃
圾邮件，避免邮箱被恶意利用。

7.备份重要数据

定期将重要的文件、照片、视频
等数据备份到外部存储设备或云存
储服务中，以防数据丢失或被加密
勒索。

网络安全防范措施
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2025 年国家网络安全宣传
周活动启动当天，我市开展一系列
丰富多彩的宣传活动，向群众普及
网络安全知识，全面营造全社会共
筑网络安全防线的浓厚氛围。
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市公安局网安支队民警提醒市民防范网络诈骗、
保护个人信息。 本报记者 梁栋 摄

中国联通长治分公司工作人员为市民
讲解网络安全知识。 本报记者 梁栋 摄壶关县公安局民警现场接受群众咨询。 王佳曦 摄


